
باݍݰدود  الۘܣ لم Ȗعد مقيدة التقنية اݍݵدماتمن  أوسع لنطاقالوصول  إمɢانية سɺلت حيثالمالية اݍݵدمات  قطاع تحول  ࢭʏالتقنية  Ȗساɸم

  للتقنية أن كما. معدودة اݍݨغرافية وࢭʏ غضون دقائق
ً
والأفراد  ومموڲʏ الإرɸاب اݝݨرم؈ن قبلالأموال من  اختلاسطرق  ر تطو  ࢭɸ ʏامدور  أيضا

تموʈل الأɲشطة غ؈ف القانونية مثل الاحتيال ع؄ف الإن؅فنت أجل  من المشروعةɸذه الأموال غ؈ف  و୒خفاء نقل طرق  إڲʄ بالإضافة ،؈ن للعقوȋاتاݍݵاضع

 .لْڈرب من العقوȋاتاأو  (Ransomware Attacks)الفدية  أو ݠݨمات

الرقمية  والامɢانياتالقدرات  وȖعزʈزبناء  إڲʄ ࢭʏ السنوات الأخ؈فة إنفاذ القانون  سلطات حيث سعتالاستجابة لɺذه الْڈديدات آخذة ࢭʏ التطور  إن

 ةسلسلوتحليلات  ،لتقنيات مثل الأتمتةلʈمكن و عڴʄ البيانات.  Ȗعتمدɢافحة غسل الأموال وتموʈل الإرɸاب لم اس؅فاتيجية من القصوى  لاستفادةا ع؄ف

الأموال  غسل جرائمالسلطات ࢭʏ التحقيق ࢭȖ ʏساعد  الأخرى أنتقدمة المتحليلات الو  ،والتعلم الآڲʏ ،والذɠاء الاصطناڤʏ ،والبيانات الܸݵمةالكتل، 

 اݍݵاص.مع القطاع ت داخل القطاع العام و وتبادل المعلوما ،وتقييم اݝݵاطر ،وتموʈل الإرɸاب

  

ʏذا وࢭɸ ،(الفاتف)أعدت  الشأن ʏمايو  ،مجموعة العمل الماڲ ʏ٢٠٢٢ࢭ،  
ً
  سرʈتقرʈرا

ً
 لتقنيةا استغلالإنفاذ القانون  سلطاتل يمكن كيف ʇستعرض ا

 ʏتحقيقاٮڈا  اجراءࢭ ʏل  جرائمࢭʈاب،غسل الأموال وتموɸذه اݍݨرائمخفض و  الإرɸ قة آمنة ،مخاطرʈسلط التكما  .ومشاركة المعلومات بطرʇ رʈقر

تركز  كمارق׿ܣ ناݦݳ.  تحول  تحقيق منالسلطات  تمنعالۘܣ قد  المعوقات عڴʄ للتغلبالمتطلبات الأساسية الضوء عڴʄ الفرص والمتطلبات، بما فٕڈا 

  .مبادرات رقمية أيب الشروعمراعاٮڈا قبل  يɴبڧɸʏذه الوثيقة عڴʄ الأسئلة الاس؅فاتيجية الرئʋسية الۘܣ 

 

  

  
  



 الإرɸاب ʈلالاس؅فاتيجية الرقمية لسلطات إنفاذ القانون ࢭʏ مجال مɢافحة غسل الأموال وتمو 

  

 فɺم الإدارة العليا يكن لدى أنالمɺم  من
ً
  ا

ً
  تواجه سلطات إنفاذ القانون قبل الشروع ࢭʏ رحلة التحول الرق׿ܣ.  الۘܣ مشكلاتلل شاملا

  :الاعتبار Ȋع؈ن أخذɸا يجب الۘܣ المق؅فحة الرئʋسية الاس؅فاتيجية الأسئلة Ȋعض يڴʏ فيما
  

  

   :والأɸداف المش؅فكة للمشروع؟ عڴʄ سȎيل المثال اتࢭʏ فɺم الأولوʈ اݍݨɺةتوجيه ʇساعد ࢭʏ شɢلة بالمɸل ɸناك بيان 

  إڲȖ ʄسرʉع نوع مع؈ن من التحقيقات،  اݍݨɺة: ɸل تحتاج الأسئلة التاليةالمشروع بيان أن يȘناول يمكن 

  تواجه صعوȋة ࢭʏ الكشف عن شبɢات إجرامية أوسع؟ اݍݨɺةɠانت  ما إذا أو

 

 الرئʋسي؈ن (الداخلي؈ن ب؈ن أܵݰاب المصݏݰة  موحدةɸل ɸناك رؤʈة 
ً
ࢭʏ اݍݵطوط  العامل؈ن إڲʄ اݝݰقق؈ن كبار المسؤول؈نب بدءا

أܵݰاب المصݏݰة  حيث قد يتفقلمبادرات الرقمية؟ ا واݍݨدوى من تطبيق الɺدفحول  اݍݨɺةوفɺم مش؅فك داخل ، الأمامية)

ʄالتحول الرق׿ عڴ ʄاٮقد تختلف  لكن ܣاݍݰاجة إڲʈمومصاݍݰ ڈمأولوɺ  ،لʈالمدى المتوسط والطو ʄاختلاف عڴ ʄالموارد إضافة إڲ

وضع اس؅فاتيجية وطنية ناݦݰة للتحول الرق׿ܣ لمɢافحة غسل وحۘܢ تتمكن اݍݨɺة من  والقدرات المتاحة والقيود التنظيمية.

 .لمصݏݰةمختلف أܵݰاب ا موافقة وتأييد ضماناعتبارات حول كيفية  ɸناكɢون ت، يɴبڧʏ أن الأموال وتموʈل الإرɸاب

                                        

وقيمة من قواعد البيانات والمعلومات  فائدة أك؄ف استخلاصࢭȖ  ʏساɸم أنواܷݳ لدى اݍݨɺة كيف يمكن للأدوات الرقمية  ɸل

  الاستخبارʈة الموجودة لدٱڈا؟

والموارد  ،ن؈الموظف(بما ࢭʏ ذلك لتحقيق التحول الرق׿ܣ  اللازمةالموارد والمتطلبات مدعومة بتوجد خطط تنفيذ واܷݰة ɸل 

  )؟مبادرة التحول وغ؈فɸا من الموارد الۘܣ سʋتم استخدامɺا ࢭʏ تنفيذ  ات، والبيانات، والتقنيوالإجراءات ،المالية

  

 توضع أو مؤثرة،عڴʄ مخرجات ݍݰصول ا إمɢانية اخت؄فت المردود، أو سرʉعةأي مɢاسب  Ȋع؈ن الاعتبار الاس؅فاتيجية أخذتɸل 

مراحل خلال ɠافة  تلتعديلا جراء اوالاستعداد لإ  الرق׿ܣتنفيذ مبادرة التحول  قابلية٭ڈدف معاينة  ،للتوسع أساس بناء لبنات

  ؟ات والملاحظاتالمراجعبناءً عڴʄ  التنفيذ
  

التحديثات المستقبلية  ࢭʏوتضمئڈا المستخدم؈ن  بملاحظات الأخذمنتظمة بحيث يمكن مراجعة  آليةالاس؅فاتيجية  تضمنتɸل 

  لاس؅فاتيجية التنفيذ؟
  

  

   ال؄فامجداخلية ɠافية لإدارة التقنية وال؄فامج أو شرɠاء خارجي؈ن موثوق ٭ڈم للإشراف عڴʄ تنفيذ  مɢانياتإɸل توجد 

  ودعمɺا؟
  

  ɠافية لدعم التحول الرق׿ܣ؟ إذا لم يكن كذلك، فɺل ɸناك خطة لتطوʈر جاɸزʈة  الصيغة بيانات موحدة اݍݨɺةɸل لدى 

  ؟البيانات
  

  

  ؟ لدمج الأدوات الرقمية ࢭʏ س؈ف عمل التحقيقات الأساسيةالمɺارات التقنية  اݍݨɺةɸل تمتلك 

 لدعم تنفيذ المبادرة؟ شراءإذا لم يكن الأمر كذلك، فɺل توجد اس؅فاتيجية تدرʈب أو 



 الاس؅فاتجبة الرقمية لسلطات إنفاذ القانون ࢭʏ مجال مɢافحة غسل الأموال وتموʈل الإرɸاب

  عڴʄ سȎيل المثال: إɲشاء وحدة متخصصة،  -تغي؈فات تنظيمية أو ɸيɢلية لتنفيذ المبادرة ب تقوم أن اݍݨɺة عڴʄ يɴبڧɸʏل 

  ɠاملة؟ɸيɢلة أو إعادة 
  

 اݍݨɺة جاɸزʈةɸناك تداب؈ف لضمان  أن من والتأكدالعمليات الȘشغيلية،  تأثر باحتمالية ن؈المعنيɸل تم إبلاغ الموظف؈ن 

  ؟الرق׿ܣ للتحول 

     

 

 

  الموجودةحماية البيانات واݍݵصوصية والأمان لسياسة Șشرʉعات الطر و الأ مع  تتماءۜܢ خطط التنفيذ ɸل
ً
 والمتوقعة حاليا

 
ً
البيانات  وتحليل؟ ɸل يلزم إدخال Ȗعديلات عڴʄ الȘشرʉعات اݍݰالية للسماح باستخدام تقنيات مثل التعلم الآڲʏ مستقبلا

 الܸݵمة؟

  

 أساس ذلك سيɴتج عنفيما يتعلق بإطارɸا القانوɲي؟ حيث  قوي حوكمة  نظامو  وشامل واܷݳفɺم  اݍݨɺةɸل لدى 
ً
  متʋنا

ً
لفɺم  ا

   .، وقبول الأدلة وما إڲʄ ذلكفصاحوالإ ، وحماية اݍݵصوصية، واݍݱݨزالبحث  بأنظمةالمتعلقة  القوان؈ن

  

 ʏوالتعلم الآڲ ʏاء الاصطناڤɠالاعتبارات القانونية المتعلقة بتطبيق الذ ʏوالتحليلات المتقدمة عند استخدام مصادر البيانات ما ۂ

  مناݝݵتلفة (بيانات داخلية، و 
ً
لتجنب التأث؈ف السلۗܣ عڴʄ مسائل  طرف ثالث، وȋيانات مفتوحة المصدر)؟ حيث ʇعد ذلك مɺما

  .اݍݵصوصية

  

 المقبول  مناعتبارات أخلاقية؟ عڴʄ سȎيل المثال: ɸل  الناشئة أو المتقدمة أي استخدام التقنية سيɴتج عنɸل لابد من معرفة 

 أخلاقي
ً
تفتʋش  عمليات ࢭʏ التقنيات اݍݰديثةاستخدام  آثارما ۂʏ  ؟راقبة السɢانلم الذɠاء الاصطناڤʏ تطبيقات استخدام ا

درس Ȋعناية طرʈقة اݍݰصول عڴʄ قدر أن ت اݍݨɺاتعڴʄ  يɴبڧʏ لذا ؟البيانات ةعڴʄ خصوصي النطاق واسعة البيانات واستخراج

 .سلوك"السوء Ȋ"أو حقيقية  اف؅فاضية" للتحقيقات اݍݨنائية ٭ڈدف تجنب أي ادعاءات والنظاميةالمعلومات "اݍݵاصة  ɸائل من

 مفيدة  وتحليلɺابمجرد دمجɺا وتوحيدɸا  المتحصلةيمكن أن تɢون البيانات والمعلومات 
ً
 ،والأنماط ،ࢭʏ اكȘشاف وتحديد الأɲشطة جدا

 بالاعتبارات تأخذ أنأنه من الضروري لسلطات إنفاذ القانون  كماوالتحقيق.  تحرʈاتواݍݨمعيات المشبوɸة لأغراض التقييم وال ،واݍݨماعات

بناء الثقة ࢭʏ مبادرات  ࢭʏ ذلك ʇساعد حيث ،المعلومات الۘܣ تم جمعɺاو لضمان الاستخدام القانوɲي والمسؤول والأخلاࢮʏ للبيانات  التالية

 التحول الرق׿ܣ.



  الرقمية لسلطات إنفاذ القانون ࢭʏ مجال مɢافحة غسل الأموال وتموʈل الإرɸاب الاس؅فاتيجية

 

  

  

 أك؆ف؟  أنواعما 
ً
 جرائم غسل الأموال وتموʈل الإرɸاب الۘܣ سيɢون استخدام التقنية فٕڈا مفيدا

 Ȗشɢلɺا الۘܣ الْڈديدات، أو الدولة ࢭʏݵاطر اݝ مستوى الأولوʈات الوطنية، أو  عڴʄبالاعتماد ɸذه اݍݨرائم  تحديد يɴبڧɸʏل 

 ؟تأث؈فɸا مدىو  اݍݨرائم

 بيانات البيانات المتاحة (مثل قواعد Ȗستخدمأو  بȎيانات عشوائية بمرحلة تجرȎʈية اݍݨɺة المعنية أن تبدأ يɴبڧɸʏل 

 ؟وجاɸزة ةمنظم بصيغ البيانات المتوفرة) و المستفيد اݍݰقيقي التجارʈة أو الܦݨلات

 
ً
 رئʋسيا

ً
 Ȗساɸملتحقيق؟ عڴʄ سȎيل المثال: اݍݨرائم الۘܣ ا ࢭʏنݤݮ رق׿ܣ لاتباع  اݍݰاجة وراءɸل Ȗشɢل طبيعة اݍݨرائم عاملا

(مثل غسل الأموال  ܸݵمةالبيانات ال ذاتݨرائم اݍ (مثل الأصول الاف؅فاضية)، أو ࢭʏ سɺولة حدوٯڈا اݍݰديثةالتقنيات 

  .القائم عڴʄ التجارة)

 ʏعت؄ف " كفاء القدراتما ۂȖ أساسية"  اتالۘܣ ʏ؟ࢭ
ً
 التحقيق الرق׿ܣ وɴʈبڧʏ تطوʈرɸا داخليا

  

 اݍݨɺة تحتاج لا حيث؈ن بخارجي لمقدمي خدماتتاȊعة  ɸل ɸناك أي أدوات أو خدمات تقدم نتائج موثوقة وذات جودة عالية

 وال؅فك؈ق  الإمɢاناتمثل ɸذه  إڲʄ تكرار
ً
أو  التحليل اݍݨناǿي الرق׿ܣالمناسبة؟ عڴʄ سȎيل المثال:  عڴʄ تأم؈ن المش؅فياتداخليا

  تحليلات سلسلة الكتل.

تواجɺɺا  الۘܣموʈل الإرɸاب إذا ɠانت الأنواع الرئʋسية ݍݨرائم غسل الأموال وتكيف يمكن تحس؈ن جاɸزʈة البيانات والنظام 

 ࢭʏ القطاعات غ؈ف الرسمية مكثف وتɢون  لȊشɢ النقد عڴȖ ʄعتمدالدولة 
ً
 ؟غالبا

التحقق  نوع؟ ما لذلك وما ۂʏ المعاي؈ف اݝݰددة التطوʈر، مرحلةالنظام كجزء من  فاعليةكم مرة يجب التحقق من 

 الناشئةتجاɸات حتياجات والالا لالنماذج المستخدمة الأنظمة و  دعملضمان استمرار  تخدامهيمكن اس اݍݵارڊʏ الذي

ʏالتحقيقعمليات  ࢭ  ʏاب؟غسل الأموال و قضايا ࢭɸل الإرʈتمو 

   دعم المبادرات الرقمية

 لݏݰصول عڴʄ معلومات أك؆ف
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تم مشاركْڈا، ولماذا تتماءۜܢ ɸذه المشاركة مع الأولوʈات الوطنية ɸȘل حددت المبادرة المɢونات الرئʋسية للبيانات الۘܣ س

  اݝݵاطر ࢭʏ الدولة؟ ومستوى لمɢافحة غسل الأموال وتموʈل الإرɸاب 

معقدة  عملياتȊ القيام؟ ولن تتطلب للمشاركة جاɸزة رقميةɸيɢلة  بصيغة أو متوفرةتم مشاركْڈا ɸȘل البيانات الۘܣ س

  ؟ɺاوتɴسيق ɺاتنقيحل

  خطة للتحقق من دقة البيانات؟ أو لݏݰصول عڴʄ بيانات محدثة لزʈادة ملاءمة وقيمة البيانات المش؅فكة؟ɸل ɸناك 
  

 ةالمق؅فح البياناتتبادل  بادرةالقطاع؈ن العام واݍݵاص) الأɸمية الاس؅فاتيجية لم كلاɸل يدرك أܵݰاب المصݏݰة (من 

  بالعمل بطرʈقة Ȗعاونية؟ ال؅قامɺم ضرورةو 
  

ɸل ɸناك خطة لبناء الثقة ب؈ن القطاع؈ن العام واݍݵاص أو ب؈ن اݍݨɺات اݍݰɢومية قبل الشروع ࢭʏ مبادرات تبادل البيانات؟ 

البيانات. كما أن توفر بيانات شاملة وذات دقة وموثوقية  صيغةمبادرات لتوحيد ببدء ال اݍݨɺة ترى عڴʄ سȎيل المثال: قد 

 لتبادل البيانات.مبادرات لاحقة  بإطلاقعالية سʋسمح 

 

 

   دعم المبادرات الرقمية

 ؟دقة عدم أو تح؈قأي  لإزالةالبيانات وتنقيحɺا  تدقيقكيف سʋتم 

 وأما ۂʏ القيود المعروفة لنماذج اݝݵاطر الۘܣ قد تؤثر عڴʄ النتائج؟ ɸل Ȗعكس اݝݵاطر بدقة، أو Ȗعكس تح؈قات اݝݰقق؈ن 

 اݍݰالية؟ اݝݰاكماتأو نتائج  نتائج التحقيقات

  

اݍݵارڊʏ الذي التحقق  نوعما   ؟لذلك من ܵݰة نماذج اݝݵاطر أو التحقق مٔڈا وما ۂʏ المعاي؈ف اݝݰددة التأكدكم مرة يجب 

  ؟ࢭʏ النماذج لمخاطرل ةالفعلي اتتطور الضمان استمرار عكس يمكن من خلاله 

  

 السلطةاݝݵاطر (أو نموذج الذɠاء الاصطناڤʏ)؟ ɸل تتوقع  لوضع نماذج الاستفادة مٔڈا ɸل توجد بيانات تدرȎʈية يمكن

أو تحديد الأنماط  اݍݰالية، القضائيةحɢام الأ أو  ،ةاݍݰالي ةالȎشرʈ تأن يقوم مثل ɸذا النموذج بمعايرة أو تكرار التحليلا 

 ؟تحديدɸاالۘܣ قد لا ʇستطيع اݝݰققون 
  

الɺيɢلية؟ عڴʄ سȎيل المثال: تأث؈ف  التغي؈فاتأو  المدىطوʈلة كيف سʋتم تحديث أداة تقييم اݝݵاطر لتعكس التغي؈فات 

  وظɺور الأصول الاف؅فاضية وما إڲʄ ذلك. عڴʄ أنماط الإنفاق المشروعة جائحة ف؈فوس ɠورونا

  

 الاس؅فاتيجية الرقمية لسلطات إنفاذ القانون ࢭʏ مجال مɢافحة غسل الأموال وتموʈل الإرɸاب

ية السعودية بتصرʈح من مجموعة ترجمة ɸذا التقرʈر الصادر عن مجموعة العمال الماڲʏ إڲʄ اللغة العرȋية من قبل الݏݨنة الدائمة لمɢافحة غسل الأموال ࢭʏ المملكة العرȋ تمت
 ة المعتمدة ࢭʏ حال وجود Ȗعارض أو اختلاف بال؅فجمة.العمل الماڲʏ وʉعد التقرʈر المɴشور باللغة الإنجل؈قية عڴʄ موقع اݝݨموعة ɸو الɴܦݵ

   دعم المبادرات الرقمية


