
م دمات  قطاع تحول  التقنية  سا لت حيثالمالية ا انية س دماتمن  أوسع لنطاقالوصول  إم عد مقيدة التقنية ا دود  ال لم  با

غرافية و غضون دقائق   للتقنية أن كما. معدودة ا
ً
ن قبلالأموال من  اختلاسطرق  ر تطو   امدور  أيضا رم اب ا والأفراد  وممو الإر

اضع اتا خفاء نقل طرق  إ بالإضافة ،ن للعقو نت أجل  من المشروعةذه الأموال غ  و شطة غ القانونية مثل الاحتيال ع الإن ل الأ تمو

مات اتاأو  (Ransomware Attacks)الفدية  أو  رب من العقو  .ل

ديدات آخذة  التطور  إن ذه ال ة إنفاذ القانون  سلطات حيث سعتالاستجابة ل زبناء  إ  السنوات الأخ عز انياتالقدرات  و الرقمية  والام

اتيجية من القصوى  لاستفادةا ع اب لم اس ل الإر  ةسلسلوتحليلات  ،لتقنيات مثل الأتمتةلمكن و ع البيانات.  عتمدافحة غسل الأموال وتمو

مةالكتل،  اء الاصطنا ،والبيانات ال الأموال  غسل جرائمالسلطات  التحقيق  ساعد  الأخرى أنتقدمة المتحليلات الو  ،والتعلم الآ ،والذ

اب ل الإر اطر ،وتمو اص.مع القطاع ت داخل القطاع العام و وتبادل المعلوما ،وتقييم ا  ا

  

  ،٢٠٢٢ مايو  ،مجموعة العمل الما (الفاتف)أعدت  الشأن، ذا و
ً
را   سرتقر

ً
 لتقنيةا استغلالإنفاذ القانون  سلطاتل يمكن كيف ستعرض ا

ا  اجراء  ل  جرائم تحقيقا اب،غسل الأموال وتمو رائمخفض و  الإر ذه ا قة آمنة ،مخاطر  ر سلط التكما  .ومشاركة المعلومات بطر قر

ا  .  تحول  تحقيق منالسلطات  تمنعال قد  المعوقات ع للتغلبالمتطلبات الأساسية الضوء ع الفرص والمتطلبات، بما ف تركز  كمارق نا

سية ال  اتيجية الرئ بذه الوثيقة ع الأسئلة الاس ا قبل  ي   .مبادرات رقمية أيب الشروعمراعا

 

  

  
  



افحة غسل الأموال وتمو  اتيجية الرقمية لسلطات إنفاذ القانون  مجال م اب لالاس  الإر

  

م  من م الإدارة العليا يكن لدى أنالم  ف
ً
  ا

ً
.  ال مشكلاتلل شاملا   تواجه سلطات إنفاذ القانون قبل الشروع  رحلة التحول الرق

اتيجية الأسئلة عض ي فيما سية الاس حة الرئ ا يجب ال المق ن أخذ   :الاعتبار ع
  

  

ناك بيان  لة بالمل  ةتوجيه ساعد  ش م الأولو ا يل المثال ات ف كة للمشروع؟ ع س داف المش    :والأ

ناول يمكن  ل تحتاج الأسئلة التاليةالمشروع بيان أن ي ة:  ن من التحقيقات،  ا ع نوع مع سر   إ 

ةانت  ما إذا أو ات إجرامية أوسع؟ ا ة  الكشف عن شب   تواجه صعو

 

ة  ناك رؤ ة  موحدةل  اب المص ن أ ن ب ن (الداخلي سي  الرئ
ً
نب بدءا ن كبار المسؤول قق ن إ ا طوط  العامل  ا

ك داخل ، الأمامية) م مش ةوف دفحول  ا دوى من تطبيق ال ة  حيث قد يتفقلمبادرات الرقمية؟ ا وا اب المص أ

اجة إ التحول الرق ع اقد تختلف  لكن ا ل،  مومصا مأولو الموارد إضافة إ اختلاف ع المدى المتوسط والطو

ة من  والقدرات المتاحة والقيود التنظيمية. افحة غسل وح تتمكن ا ة للتحول الرق لم اتيجية وطنية نا وضع اس

اب ل الإر ب أن الأموال وتمو اب ا موافقة وتأييد ضماناعتبارات حول كيفية  ناكون ت، ي ةمختلف أ  .لمص

                                        

ة كيف يمكن للأدوات الرقمية  ل م أنوا لدى ا وقيمة من قواعد البيانات والمعلومات  فائدة أك استخلاص  سا

ا؟ ة الموجودة لد   الاستخبار

ة ل  والموارد  ،نالموظف(بما  ذلك لتحقيق التحول الرق  اللازمةالموارد والمتطلبات مدعومة بتوجد خطط تنفيذ وا

ا  تنفيذ  ات، والبيانات، والتقنيوالإجراءات ،المالية تم استخدام ا من الموارد ال س   )؟مبادرة التحول وغ

  

اتيجية أخذتل  ن الاعتبار الاس اسب  ع عةأي م ت المردود، أو سر انية اخت  توضع أو مؤثرة،ع مخرجات صول ا إم

افة  تلتعديلا جراء اوالاستعداد لإ  الرقتنفيذ مبادرة التحول  قابليةدف معاينة  ،للتوسع أساس بناء لبنات مراحل خلال 

  ؟ات والملاحظاتالمراجعبناءً ع  التنفيذ
  

اتيجية  تضمنتل  ن  بملاحظات الأخذمنتظمة بحيث يمكن مراجعة  آليةالاس ا المستخدم التحديثات المستقبلية  وتضمي

اتيجية التنفيذ؟   لاس
  

  

انياتإل توجد  م للإشراف ع تنفيذ  م ن موثوق  اء خارجي امج أو شر افية لإدارة التقنية وال امجداخلية     ال

ا؟   ودعم
  

ةل لدى  ة  الصيغة بيانات موحدة ا ز ر جا ناك خطة لتطو ل  ؟ إذا لم يكن كذلك، ف   افية لدعم التحول الرق

  ؟البيانات
  

  

ةل تمتلك  ارات التقنية  ا   ؟ لدمج الأدوات الرقمية  س عمل التحقيقات الأساسيةالم

ب أو  اتيجية تدر ل توجد اس  لدعم تنفيذ المبادرة؟ شراءإذا لم يكن الأمر كذلك، ف



اب ل الإر افحة غسل الأموال وتمو اتجبة الرقمية لسلطات إنفاذ القانون  مجال م  الاس

بل  ة ع ي لية لتنفيذ المبادرة ب تقوم أن ا ي ات تنظيمية أو  شاء وحدة متخصصة،  -تغي يل المثال: إ   ع س

لة أو إعادة    املة؟ي
  

ن  شغيلية،  تأثر باحتمالية نالمعنيل تم إبلاغ الموظف ةناك تداب لضمان  أن من والتأكدالعمليات ال ز ة جا  ا

  ؟الرق للتحول 

     

 

 

عات الطر و الأ مع  تتما خطط التنفيذ ل صوصية والأمان لسياسة شر   الموجودةحماية البيانات وا
ً
 والمتوقعة حاليا

 
ً
الية للسماح باستخدام تقنيات مثل التعلم الآ مستقبلا عات ا شر عديلات ع ال ل يلزم إدخال  البيانات  وتحليل؟ 

مة؟  ال

  

ةل لدى  م  ا ي؟ حيث  قوي حوكمة  نظامو  وشامل واف ا القانو تج عنفيما يتعلق بإطار  أساس ذلك سي
ً
نا   مت

ً
م  ا لف

ن زالبحث  بأنظمةالمتعلقة  القوان صوصية، وا    .، وقبول الأدلة وما إ ذلكفصاحوالإ ، وحماية ا

  

اء الاصطنا والتعلم الآ  والتحليلات المتقدمة عند استخدام مصادر البيانات ما  الاعتبارات القانونية المتعلقة بتطبيق الذ

تلفة (بيانات داخلية، و    منا
ً
ما عد ذلك م يانات مفتوحة المصدر)؟ حيث  لتجنب التأث السل ع مسائل  طرف ثالث، و

صوصية   .ا

  

تج عنل لابد من معرفة  ل  الناشئة أو المتقدمة أي استخدام التقنية سي يل المثال:   المقبول  مناعتبارات أخلاقية؟ ع س

 أخلاقي
ً
اء الاصطنا تطبيقات استخدام ا انلم الذ ديثةاستخدام  آثارما   ؟راقبة الس ش  عمليات  التقنيات ا تفت

ب لذا ؟البيانات ةع خصوصي النطاق واسعة البيانات واستخراج اتع  ي صول ع قدر أن ت ا قة ا عناية طر درس 

اصة  ائل من دف تجنب أي ادعاءات والنظاميةالمعلومات "ا نائية  اضية" للتحقيقات ا  .سلوك"السوء "أو حقيقية  اف

ون البيانات والمعلومات  ا  المتحصلةيمكن أن ت ا وتوحيد ابمجرد دمج  مفيدة  وتحليل
ً
شطة جدا شاف وتحديد الأ  ،والأنماط ، اك

ماعات ة لأغراض التقييم وال ،وا معيات المشبو  بالاعتبارات تأخذ أنأنه من الضروري لسلطات إنفاذ القانون  كماوالتحقيق.  تحراتوا

ي والمسؤول والأخلا للبيانات  التالية او لضمان الاستخدام القانو بناء الثقة  مبادرات   ذلك ساعد حيث ،المعلومات ال تم جمع

.  التحول الرق



اتيجية اب الاس ل الإر افحة غسل الأموال وتمو   الرقمية لسلطات إنفاذ القانون  مجال م

 

  

  

؟  أنواعما   أك
ً
ا مفيدا ون استخدام التقنية ف اب ال سي ل الإر  جرائم غسل الأموال وتمو

بل  رائم  تحديد ي ات الوطنية، أو  عبالاعتماد ذه ا ديدات، أو الدولة اطر ا مستوى الأولو ا ال ال ل  ش

رائم ا مدىو  ا  ؟تأث

بل  ة المعنية أن تبدأ ي ية ا يانات عشوائية بمرحلة تجر  بيانات البيانات المتاحة (مثل قواعد ستخدمأو  ب

لات ة أو ال قيقي التجار زة ةمنظم بصيغ البيانات المتوفرة) و المستفيد ا  ؟وجا

 
ً
سيا  رئ

ً
رائم عاملا ل طبيعة ا ش اجة وراءل  رائم ال ا ن رق لاتباع  ا يل المثال: ا ملتحقيق؟ ع س  سا

ديثةالتقنيات  ا ا ولة حدو اضية)، أو  س (مثل غسل الأموال  مةالبيانات ال ذاترائم ا (مثل الأصول الاف

  .القائم ع التجارة)

عت " كفاء القدراتما   ؟ أساسية"  اتال 
ً
ا داخليا ر ب تطو  التحقيق الرق و

  

ناك أي أدوات أو خدمات تقدم نتائج موثوقة وذات جودة عالية عة  ل  ة تحتاج لا حيثن بخارجي لمقدمي خدماتتا  ا

ذه  إ تكرار اناتمثل  ك  الإم  وال
ً
ياتداخليا ن المش يل المثال:  ع تأم ي الرقالمناسبة؟ ع س نا أو  التحليل ا

  تحليلات سلسلة الكتل.

ة البيانات والنظام  ز ن جا رائم غسل الأموال وتكيف يمكن تحس سية  انت الأنواع الرئ اب إذا  ل الإر ا  المو تواج

ون  لش النقد ع عتمدالدولة    القطاعات غ الرسمية مكثف وت
ً
 ؟غالبا

ر، مرحلةالنظام كجزء من  فاعليةكم مرة يجب التحقق من  ددة التطو التحقق  نوع؟ ما لذلك وما  المعاي ا

ار الذي ات حتياجات والالا لالنماذج المستخدمة الأنظمة و  دعملضمان استمرار  تخدامهيمكن اس ا  الناشئةتجا

اب؟غسل الأموال و قضايا   التحقيقعمليات   ل الإر  تمو

   دعم المبادرات الرقمية

صول ع معلومات أك  ل
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سية للبيانات ال س ونات الرئ ات الوطنية ل حددت المبادرة الم ذه المشاركة مع الأولو ا، ولماذا تتما  تم مشارك

اب  ل الإر افحة غسل الأموال وتمو اطر  الدولة؟ ومستوى لم   ا

ا ل البيانات ال س لة  بصيغة أو متوفرةتم مشارك زة رقميةي معقدة  عمليات القيام؟ ولن تتطلب للمشاركة جا

سيق اتنقيحل   ؟اوت

ناك  كة؟ل  ادة ملاءمة وقيمة البيانات المش صول ع بيانات محدثة لز   خطة للتحقق من دقة البيانات؟ أو ل
  

ة (من  اب المص اتيجية لم كلال يدرك أ مية الاس اص) الأ ن العام وا ح البياناتتبادل  بادرةالقطاع  ةالمق

م ضرورةو  ام عاونية؟ ال قة    بالعمل بطر
  

ومية قبل الشروع  مبادرات تبادل البيانات؟  ات ا ن ا اص أو ب ن العام وا ن القطاع ناك خطة لبناء الثقة ب ل 

يل المثال: قد  ة ترى ع س البيانات. كما أن توفر بيانات شاملة وذات دقة وموثوقية  صيغةمبادرات لتوحيد ببدء ال ا

سمح   لتبادل البيانات.مبادرات لاحقة  بإطلاقعالية س

 

 

   دعم المبادرات الرقمية

تم  ا  تدقيقكيف س  ؟دقة عدم أو تحأي  لإزالةالبيانات وتنقيح

ن  قق ات ا عكس تح اطر بدقة، أو  عكس ا ل  اطر ال قد تؤثر ع النتائج؟   وأما  القيود المعروفة لنماذج ا

اكماتأو نتائج  نتائج التحقيقات الية؟ ا  ا

  

ددة التأكدكم مرة يجب  ا وما  المعاي ا اطر أو التحقق م ة نماذج ا ار الذي التحقق  نوعما   ؟لذلك من  ا

  ؟ النماذج لمخاطرل ةالفعلي اتتطور الضمان استمرار عكس يمكن من خلاله 

  

ية يمكن ا ل توجد بيانات تدر ل تتوقع  لوضع نماذج الاستفادة م )؟  اء الاصطنا اطر (أو نموذج الذ  السلطةا

ذا النموذج بمعايرة أو تكرار التحليلا  شر تأن يقوم مثل  الي ةال ام الأ أو  ،ةا الية، القضائيةح أو تحديد الأنماط  ا

ققون  ستطيع ا اال قد لا   ؟تحديد
  

ات  اطر لتعكس التغي تم تحديث أداة تقييم ا لة كيف س اتأو  المدىطو يل المثال: تأث  التغي لية؟ ع س ي ال

ورونا وس  اضية وما إ ذلك. ع أنماط الإنفاق المشروعة جائحة ف ور الأصول الاف   وظ

  

اب ل الإر افحة غسل الأموال وتمو اتيجية الرقمية لسلطات إنفاذ القانون  مجال م  الاس

افحة غسل الأموال  المملكة العر تمت نة الدائمة لم ية من قبل ال ر الصادر عن مجموعة العمال الما إ اللغة العر ذا التقر ح من مجموعة ترجمة  ية السعودية بتصر
و ال موعة  ية ع موقع ا شور باللغة الإنجل ر الم عد التقر جمة.العمل الما و عارض أو اختلاف بال  ة المعتمدة  حال وجود 

   دعم المبادرات الرقمية


